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1. Inledning och syfte

Denna valsdkerhetsskyddsanalys beskriver hur Gagnefs kommun sédkerstéller
ett robust, rittssdkert och motstandskraftigt genomforande av det allmdnna
valet 2026. Analysen identifierar skyddsvérden, hot, sarbarheter och
skyddsétgarder samt anger 6vergripande principer for incidenthantering och
kontinuitet i valverksamheten.

Analysen utgér kommunens huvuddokument for sdkerhetsskydd i
valverksamheten. Den kompletteras av sérskilda bilagor som innehaller
operativa och normerande delar och ska tillampas tillsammans med detta
dokument.

Gagnefs kommun har cirka 10 300 invanare och cirka 8 300 rostberéttigade.
Kommunen har historiskt genomfort val utan allvarliga stérningar och har en
stabil politisk miljo.

2. Riittslig grund och styrande dokument

2.1 Riittslig grund
Valverksamheten styrs bland annat av:
— Regeringsformen
— Vallagen (2005:837)
— Offentlighets- och sekretesslagen (2009:400)
— Sékerhetsskyddslagen (2018:585)
— Dataskyddsforordningen (EU) 2016/679 (GDPR)
— Kommunallagen (2017:725)
— Ordningslagen (1993:1617)

2.2 Kommunala styrdokument (bilagor)

Bilagorna utgor integrerade delar av sékerhetsskyddet:

— Bilaga 1 — Riktlinjer for agerande vid allminna val
Kommunen ska upptridda partipolitiskt neutralt och far inte gynna eller
missgynna nagot parti eller ndgon kandidat.

— Bilaga 2 — Riktlinje for affischering
Alla politiska partier ska ges likvardiga mojligheter att affischera.

— Bilaga 3 — Riktlinjer for rekrytering av rostmottagare
Rekryteringen ska vara transparent, saklig och dokumenterad.
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3. Skyddsvérden

3.1 Demokratins funktion
Valet ska genomforas korrekt, rittssdkert och enligt lag. Valresultatet ska
spegla viljarnas fria vilja.

3.2 Valhemlighet och skydd av personuppgifter

Viljare ska kunna rdsta utan risk for insyn, paverkan eller efterhandsidentifiering.
Hantering av personuppgifter, sdsom rostldngder, uppgifter om rostmottagare och
incidentdokumentation, ska ske i enlighet med dataskyddsférordningen. Uppgifter
som kan koppla véljare till avgiven rost far aldrig forekomma.

3.3 Tillganglighet

Alla rostberittigade ska ges mojlighet att rosta péa lika villkor. Vallokaler och
fortidsrostningslokaler ska vara funktionella, 6ppna och bemannade i enlighet
med vallagen.

3.4 Fortroende for valprocessen

Valprocessen ska upplevas som trygg, professionell och partipolitiskt neutral.
All hantering av valmaterial och information ska ske pa ett sétt som
upprétthéller allménhetens fortroende.

3.5 Informations- och I'T-beroenden (stodjande skyddsvirden)
Valverksamheten ér beroende av fungerande informationshantering och
IT-st6d, bland annat for rostldngder, rapportering av preliminira resultat samt
kommunikation med lénsstyrelse och Valmyndigheten. Dessa system utgdr
stodjande skyddsvarden vars tillganglighet och riktighet &r avgorande for ett
korrekt valgenomforande.

4. Verksamhetsbeskrivning och kritiska moment

4.1 Organisation

— Valnimnden ansvarar for genomforandet av valet, faststéller
overgripande rutiner och bemanning.

— Valkansliet har det operativa ansvaret for planering, rekrytering,
utbildning, logistik, IT-samordning och rapportering.

— Rostmottagare genomfor rostningen i enlighet med vallagen och
rapporterar avvikelser och incidenter.

— Stédjande funktioner, sdsom IT, lokalservice, sdkerhetssamordning
och kommunikation, bistar valorganisationen inom sina respektive
ansvarsomraden.

4.2 Lokala forutsittningar
— 7 valdistrikt
— 7 vallokaler
— 2 fortidsrostningslokaler
— 1 fortidsrostningslokal under valdagen
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Kommunen &r geografiskt sammanhéllen och saknar strategiska skyddsobjekt
av nationellt intresse och allvar. Den politiska stdimningen bedoms som god.

4.3 Kritiska moment
— Rekrytering av rostmottagare och javskontroll (Bilaga 3)
— Utbildning av rostmottagare
— Hantering och forvaring av valmaterial
— Fortidsrostning (teknik- och logistikberoende)
— Valdagen (bemanning, ordning, incidenter)
— Offentlig kommunikation (Bilaga 1)
— Affischering i offentlig milj6 (Bilaga 2)

5. Hotbildsbedomning

5.1 Nationella hot
— Péverkanskampanjer och desinformation
— IT-storningar riktade mot valrelaterade system
— Antagonistiska aktorer med syfte att undergréva fortroendet for
valprocessen

5.2 Regionala hot (Dalarna)
— Enstaka incidenter kopplade till individer
— Konflikter kring affischering
— Desinformation i sociala medier

5.3 Lokala hot (Gagnefs kommun)

Storande personer i eller 1 anslutning till vallokaler

— Tekniska problem som péaverkar rostning eller rapportering

— Bemanningsbrist

— Upplevd partiskhet i genomforandet

— Fysiska hot, skadegorelse eller sabotage mot lokaler eller valmaterial

— Stold eller otilldten hantering av valsedlar eller utrustning

— Insiderhot, det vill sdga avsiktlig eller oavsiktlig paverkan fran
personal eller fortroendevalda med insyn i verksamheten, exempelvis
genom bristande neutralitet eller avsteg fran faststédllda rutiner

6. Sarbarhetsanalys

6.1 Organisation och bemanning
— Begrénsad personalbas
— Javskontroll ar kritisk (Bilaga 3)
— Risk vid sena aterbud
6.2 Lokaler och fysisk sikerhet
— Varierande sékerhetsniva i lokalerna
— Tilltrddeskontroll varierar
— Risk for paverkan eller storning néra entréer

Sida
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6.3 Informations- och kommunikationssikerhet
— Risk for felaktig information
— Risk for desinformation
— Kommunens informationskanaler méste vara sakliga och neutrala
(Bilaga 1)
6.4 Valhemlighet och ordning
— Risk vid tringsel 1 vallokaler
— Felaktig placering av valskérmar
— Bristande kunskap i1 ordnings- och sekretessfragor
6.5 Affischering och offentlig miljo
— Risk for konflikter och oordning
— Bilaga 2 minskar sarbarheten genom tydliga regler
6.6 Beroenden och organisatoriska sarbarheter
— Beroende av lokala leverantorer och enskilda funktioner
— Begrénsade reserv- och backuprutiner vid tekniska storningar
— Risk for otydliga ansvarsforhallanden mellan valkansli, IT-funktion och
lokalservice vid incidenter
7. Riskanalys (sammanfattning)
De identifierade riskerna bedoms 6verlag ha lag till medel sannolikhet.
Konsekvenserna kan i vissa fall vara hoga, men den samlade risknivan bedoms
som hanterbar genom foreslagna skyddsatgérder.
Riskkategori Exemztre‘laylafsl;'iz;( er (ur Sannolikhet | Konsekvens :::rl\ Isg 5:::2_?)2:1;
Bemanningsbrist, Dokumenterad
Organisation & sena aterbud, Lag- Medel- Hanterbar javskontroll och
bemanning bristande Medel Hog tydliga rutiner
javskontroll minskar risken
Riskkategori Exemr;(:‘Lrl);sgﬁ;( er (ur Sannolikhet | Konsekvens ﬁzkmr:iavc:“a ﬁ:m::,‘;gﬁzt
Varierande .
R o Genomgang av
sakerhetsniva, . .
- . . Lag- Medel— lokaler och rutiner
Lokaler & fysisk sikerhet stérningar vid . Hanterbar | .. .~ .
- Medel Hog for lasning och
entréer, . .
A tillsyn ar centrala
skadegorelse
Felaktig Neutral
Inf ’ & information, Medel— kommunikation och
Kommuniratonsssikerhet desinformation, Medel Hog Hanterbar | beredskap for att
bristande bemota
neutralitet felaktigheter kravs
Trangsel, felaktig
placering av Lag— Utbildning och
Valhemlighet & ordning valskarmar, 9 Hoég Hanterbar | lokalplanering ar
: Medel "
bristande avgorande

ordningskunskap
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Affischering & offentli Konflikter, Lag— Bilaga 2 ger tydliga
schering & oftentlig 1 5ordning, otillaten Medel 9 Hanterbar | regler som minskar
miljo , . Medel 4
affischering sarbarheten
Tekniska .
. Reservrutiner och
storningar, Lag- manuella
IT- och teknikberoenden systemfel, 9 Hoég Hanterbar | ... N
; Medel forfaranden ar
bristande
centrala
redundans
Avsiktlig/oavsiktlig Rekrytering,
. paverkan, . .. javskontroll och
Insiderhot bristande Lag Hog Hanterbar utbildning minskar
neutralitet risken
Tydliga
Stdrande personer / Storningar i eller Lag— ordningsrutiner och
ordningsstérningar nara vallokaler Medel Medel Hanterbar incidentrapportering
ar viktiga

8. Skyddsatgirder och verksamhetsskydd

8.1 Styrning och ansvar
— Valndmnden faststiller analysen
— Valkansliet omsitter analysen i praktiska rutiner
— Forvaltningschefer ansvarar for att berdrd personal informeras

8.2 Rekrytering och jivskontroll
— Dokumenterad javskontroll (Bilaga 3)
— Urval baserat pa neutralitet, lamplighet och tillgénglighet
— Personuppgiftshantering enligt GDPR

8.3 Utbildning
— Obligatorisk utbildning for samtliga rostmottagare
— Fordjupad utbildning for ordforande
— Saérskilt fokus pd ordning, bemdtande och sdkerhet

8.4 Lokaler och fysisk sikerhet
— Genomgang av samtliga lokaler infor valet
— Rautiner for 18sning, férvaring och tillsyn
— Entréer halls fria fran partipolitisk paverkan

8.5 Kommunikation och informationssiikerhet
— Endast saklig och neutral information i kommunens kanaler
— Beredskap for att bemota felaktig information och desinformation

8.6 Affischering
— Tydlig information till partier (Bilaga 2)
— Rekommenderade och forbjudna platser
— Dialog och tillsyn vid konflikter
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8.7 Incidenthantering
— Omedelbar rapportering av incidenter till valkansliet
— Dokumentation av samtliga avvikelser
— Vid allvarligare handelser kontaktas polis, ldnsstyrelse och/eller
Valmyndigheten
— Tydliga interna kontaktvégar och beslutsnivder vid incidenter

8.8 Kontinuitet och dterstiillning av verksamheten

Valorganisationen ska ha overgripande beredskap for att upprétthalla kritiska
funktioner dven vid stdrningar. Detta innefattar principer for reservrutiner,
redundans och manuella forfaranden vid bortfall av teknik, samt en
grundldggande planering for hur verksamheten snabbt kan aterga till normal
drift efter en incident.

9. Sarskilt om krisledning och aktivering av

krisledningsorganisationen

9.1 Overgripande principer
Valverksamheten ska kunna upprétthallas dven vid allvarliga storningar.

Kommunens ordinarie krisledningsorganisation — krisledningsndmnd och
krisledningsstab — utgor en central del av denna forméaga.
Krisledningsorganisationen aktiveras inte per automatik vid valrelaterade
incidenter, utan forst nir hindelsen bedoms dverstiga valorganisationens
ordinarie hanteringsformaga.

Karnfragan &r nér en valincident vergér till en kommunal kris. Detta kréver
tydliga beslutsvidgar och en gemensam lagesbild.

9.2 Krisledningsstab — nér och hur den aktiveras
Krisledningsstaben kan aktiveras vid situationer dér:
— valorganisationens ordinarie resurser inte racker for att hantera
incidenten
— flera forvaltningar samtidigt paverkas (t.ex. IT, lokalservice,
kommunikation, sékerhet)

— hiéndelsen riskerar att paverka kommunens formaga att genomfora valet

korrekt eller 1 tid
— det finns behov av samordnad lagesbild, forstarkt analys eller snabbare
beslutsvigar

Exempel pi situationer:
— omfattande IT-stdrning som paverkar rostlangder eller rapportering
— hot eller vald i anslutning till vallokaler
— sabotage eller stold av valmaterial i storre omfattning
— desinformationskampanj som kraver samordnad kommunikationsinsats
— bemanningskollaps i flera distrikt samtidigt

Sida
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Initiering: Valkansliet eller sdkerhetssamordnaren kan initiera en begéran om
aktivering.
Beslut: Beslut fattas av kommunchefen eller dennes erséttare.
9.3 Krisledningsnidmnd — nér och hur den aktiveras
Krisledningsndmnden aktiveras endast vid mycket allvarliga hdndelser dir
kommunens normala beslutstérmaga ar otillrdcklig. Troskeln dr hog och
aktivering ska ske restriktivt.
Krisledningsnimnden kan bli aktuell vid:
— hiéndelser som allvarligt hotar mdojligheten att genomfora valet i
enlighet med vallagen
— léngvariga eller omfattande storningar i samhéllsviktig infrastruktur (el,
IT, kommunikationer)
— situationer ddr kommunens ordinarie organisation inte kan fatta beslut i
tillracklig takt
— Dbehov av extraordinira beslut som avviker fran ordinarie
ansvarsfordelning
Exempel:
— total IT-nedgang som omdjliggdr rostlangdsuttag eller
resultatrapportering
— omfattande hotbild mot flera vallokaler samtidigt
— naturhéndelser (storm, dversvdmning) som gor lokaler obrukbara
— koordinerade antagonistiska angrepp mot valprocessen
Initiering: Kommunchefen eller sdkerhetssamordnaren rapporterar till
kommunstyrelsens ordforande.
Beslut: Endast kommunstyrelsens ordférande kan besluta om att aktivera
krisledningsndmnden.
9.4 Beslutsvigar och ansvarsfordelning
Funktion Initierar Beslutar Ansvar
Valkansliet Begar stod vid 3 Operativ hantering av
incidenter val
Sikerhetssamordnare Bedomer behov av B Samlad risk- och
krisledning lagesbild
Kommunchef Kan initiera Aktiverar Samordning av
krisledningsstab krisledningsstab forvaltningar
Kommunstyrelsens Kan initieras av Aktiverar Extraordingra beslut
ordforande kommunchef krisledningsndmnd
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9.5 Problematisering — griansdragningar och risker
Det finns flera inneboende spénningar i relationen mellan valorganisationen
och kommunens krisledning:

— Risk for overaktivering: En for tidig aktivering av
krisledningsndmnden kan uppfattas som politisering av valprocessen.

— Risk for underaktivering: En for sen aktivering kan leda till att
valorganisationen saknar resurser for att hantera en eskalerande
situation.

— Neutralitet vs. snabbhet: Krisledningsndmnden bestar av politiker.
Vid valrelaterade incidenter maste aktivering ske med sérskild hidnsyn
till opartiskhet och proportionalitet.

— Rollférdelning: Valndmnden ansvarar for valet, men
krisledningsnamnden kan fatta beslut som paverkar forutsittningarna
for genomforandet. Detta kraver tydliga grinser géllande behorighet
och befogenhet.

— Kommunikation: Vid kriser 6kar behovet av snabb kommunikation,
men valrelaterad kommunikation maste vara strikt neutral (Bilaga 1).
Detta kan skapa malkonflikter.

10. Sérskilt om transporter av valmaterial och avgivna roster

10.1 Overgripande principer

Transporter av valmaterial och avgivna roster dr sérskilt sdrbara moment.
Kommunen ska sékerstilla sparbarhet, forsegling, dubbelkontroll och
dokumenterad ansvarsfordelning.

10.2 Transport av valmaterial till valdistrikt
Risker: forlust, manipulation, otydlig ansvarsfordelning. Skyddsatgérder:
— minst tva personer vid transport av kénsligt material
— forseglat material med kontroll vid mottagande
— dokumenterad dverldmning (tid, plats, signaturer)
— transportvigar och tider ska inte offentliggdras

10.3 Transport av avgivna roster fran fortidsrostningslokaler
Risker: forlust, fordrojning, otillaten insyn. Skyddsétgérder:

— dagliga transporter genom hdmtning av PostNord.

— forseglade kuvert/behéllare

— incidentrapport vid avvikelser

10.4 Transport frian valdistrikt till valkansli pa valdagen
Risker: stress, felhantering, bristande sparbarhet. Skyddsétgarder:
— transport av ordforande och vice ordférande
— fOrseglat material
— mottagningsstation i valkansliet
— sidkerhetssamordnare informeras vid sena transporter

Sida
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10.5 Transport fran valkansli till Liinsstyrelsen
Risker: forlust, manipulation, otydlig ansvarskedja. Skyddsatgéirder:
— transport av utsedd personal
— kontroll av forsegling vid 6verlimning
— dokumentation och kvittens
— incidentrapportering till ldnsstyrelse och Valmyndigheten

10.6 Problematisering

Transportkedjan &r utsatt eftersom den sker utanfor kontrollerade miljéer och
involverar flera organisatoriska grinssnitt. Sparbarhet och dubbelkontroll dr
avgorande for att undvika bade faktiska och upplevda oegentligheter.

11. Sarskilt om informationssikerhet — behorighetsstyrning
och loggning

11.1 Overgripande principer
Informationssikerheten ska sékerstilla riktighet, konfidentialitet och sparbarhet
1 hanteringen av rostlangder, personuppgifter och valrelaterad information.

11.2 Behorighetsstyrning
Risker: obefogad dtkomst, insiderhot, felaktiga dndringar. Skyddsatgérder:
— atkomst endast for personer med tjanligt behov
— personliga och tidsbegrinsade behdrigheter
— behorighetsgranskning infor varje val
— principen om minsta mdjliga atkomst

11.3 Loggning och sparbarhet
Risker: otillaten atkomst, bristande sparbarhet, felaktig logghantering.
Skyddséatgirder:

— aktiverad loggning i alla relevanta system

— loggar ska visa vem, vad, nir och fran vilken enhet

— loggranskning vid incidenter och efter valet

— loggar hanteras enligt kommunens informationssikerhetsklassning

11.4 Problematisering
Informationssikerheten priaglas av mélkonflikter:
— tillginglighet kontra sekretess
— neutralitet kontra effektivitet
— tekniska system kontra manuella reservrutiner
— insiderhot kontra operativ flexibilitet

12. Sidkerhetsskydds- och sekretessbedomning
Detta dokument dr offentligt. Sekretessprovning ska goras for bilagor eller
handlingar som innehéller:

Dnr VN/2026:12
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— Detaljerade skyddsatgarder

— Lokalritningar och férvaringslosningar
— Personuppgifter

— Utforliga incidentbeskrivningar

13. Uppfoljning och revidering

Efter valet ska valkansliet genomfora en samlad utvérdering av bemanning,
rutiner, incidenter och utbildning. Analysen ska revideras infor ndstkommande
val utifran erfarenheter och fordndrade forutsittningar.

14. Hanv1sn1ng till bilagor
Bilaga 1: Riktlinjer for agerande vid allménna val (KS/2026:132 -
foremal for beslut)
— Bilaga 2: Riktlinje for affischering (KS/2026:136 - foremal for beslut)
— Bilaga 3: Riktlinjer for rekrytering av rostmottagare (VN/2026:10)
— Bilaga 4: Handlingsplan for incidenthantering och incidentrapportering

Dnr VN/2026:12



	1. Inledning och syfte
	2. Rättslig grund och styrande dokument
	2.1 Rättslig grund
	2.2 Kommunala styrdokument (bilagor)

	2.1 Rättslig grund
	2.2 Kommunala styrdokument (bilagor)
	3. Skyddsvärden
	3.1 Demokratins funktion
	3.2 Valhemlighet och skydd av personuppgifter
	3.3 Tillgänglighet
	3.4 Förtroende för valprocessen
	3.5 Informations- och IT�beroenden (stödjande skyddsvärden)

	3.1 Demokratins funktion
	3.2 Valhemlighet och skydd av personuppgifter
	3.3 Tillgänglighet
	3.4 Förtroende för valprocessen
	3.5 Informations- och IT�beroenden (stödjande skyddsvärden)
	4. Verksamhetsbeskrivning och kritiska moment
	4.1 Organisation
	4.2 Lokala förutsättningar
	4.3 Kritiska moment

	4.1 Organisation
	4.2 Lokala förutsättningar
	4.3 Kritiska moment
	5. Hotbildsbedömning
	5.1 Nationella hot
	5.2 Regionala hot (Dalarna)
	5.3 Lokala hot (Gagnefs kommun)

	5.1 Nationella hot
	5.2 Regionala hot (Dalarna)
	5.3 Lokala hot (Gagnefs kommun)
	6. Sårbarhetsanalys
	6.1 Organisation och bemanning
	6.2 Lokaler och fysisk säkerhet
	6.3 Informations- och kommunikationssäkerhet
	6.4 Valhemlighet och ordning
	6.5 Affischering och offentlig miljö
	6.6 Beroenden och organisatoriska sårbarheter

	6.1 Organisation och bemanning
	6.2 Lokaler och fysisk säkerhet
	6.3 Informations- och kommunikationssäkerhet
	6.4 Valhemlighet och ordning
	6.5 Affischering och offentlig miljö
	6.6 Beroenden och organisatoriska sårbarheter
	7. Riskanalys (sammanfattning)
	8. Skyddsåtgärder och verksamhetsskydd
	8.1 Styrning och ansvar
	8.2 Rekrytering och jävskontroll
	8.3 Utbildning
	8.4 Lokaler och fysisk säkerhet
	8.5 Kommunikation och informationssäkerhet
	8.6 Affischering
	8.7 Incidenthantering
	8.8 Kontinuitet och återställning av verksamheten

	8.1 Styrning och ansvar
	8.2 Rekrytering och jävskontroll
	8.3 Utbildning
	8.4 Lokaler och fysisk säkerhet
	8.5 Kommunikation och informationssäkerhet
	8.6 Affischering
	8.7 Incidenthantering
	8.8 Kontinuitet och återställning av verksamheten
	9. Särskilt om krisledning och aktivering av krisledningsorganisationen
	9.1 Övergripande principer
	9.2 Krisledningsstab – när och hur den aktiveras
	9.3 Krisledningsnämnd – när och hur den aktiveras
	9.4 Beslutsvägar och ansvarsfördelning

	9.1 Övergripande principer
	9.2 Krisledningsstab – när och hur den aktiveras
	9.3 Krisledningsnämnd – när och hur den aktiveras
	9.4 Beslutsvägar och ansvarsfördelning
	10. Särskilt om transporter av valmaterial och avgivna röster
	10.1 Övergripande principer
	10.2 Transport av valmaterial till valdistrikt
	10.3 Transport av avgivna röster från förtidsröstningslokaler
	10.4 Transport från valdistrikt till valkansli på valdagen
	10.5 Transport från valkansli till länsstyrelsen
	10.6 Problematisering

	10.1 Övergripande principer
	10.2 Transport av valmaterial till valdistrikt
	10.3 Transport av avgivna röster från förtidsröstningslokaler
	10.4 Transport från valdistrikt till valkansli på valdagen
	10.5 Transport från valkansli till länsstyrelsen
	10.6 Problematisering
	11. Särskilt om informationssäkerhet – behörighetsstyrning och loggning
	11.1 Övergripande principer
	11.3 Loggning och spårbarhet
	11.4 Problematisering
	12. Säkerhetsskydds- och sekretessbedömning

	11.1 Övergripande principer
	11.3 Loggning och spårbarhet
	11.4 Problematisering
	12. Säkerhetsskydds- och sekretessbedömning
	13. Uppföljning och revidering
	14. Hänvisning till bilagor

