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Handlingsplan for incidenthantering och incidentrapportering

Valnimndens beslut

1. Anta ”Handlingsplan for incidenthantering och incidentrapportering vid
det allménna valet 1 Gagnefs kommun”.

2. Valkansliet ges 1 uppdrag att implementera handlingsplanen infor det
allménna valet 2026.

Motivering till beslut

Det ér av central betydelse att incidenter som kan paverka genomforandet av
de allménna valen hanteras enhetligt, rittssédkert och sparbart. Den
foreslagna handlingsplanen tydliggor roller, ansvar och atgérder vid olika
typer av incidenter, vilket syftar till att stiarka skyddet for valhemligheten,
ordningen i vallokaler samt allménhetens fortroende for valprocessen.

Arendebeskrivning

Valkansliet har tagit fram ett forslag till handlingsplan for incidenthantering
och incidentrapportering i samband med allménna valen 2026.
Handlingsplanen konkretiserar de principer som anges i
verksamhetsskyddsanalysen och omfattar bland annat:

* definition av vad som utgdr en incident.

* tydlig ansvarsfordelning mellan réstmottagare, ordférande, valkansli och
sakerhetssamordnare.

* Kklassificering av incidenter i fyra nivaer.
* steg-for-steg-rutin for hantering, dokumentation och rapportering.
» krav pd incidentrapportering.

+ riktlinjer for kommunikation och uppf6ljning.

Handlingsplanen syftar till att sdkerstdlla en strukturerad och effektiv
hantering av bdde mindre avvikelser och allvarliga hédndelser som kan
paverka valet.

Bedomning

Den foreslagna handlingsplanen kan bedomas vara dndamalsenlig och vél
avvagd. Den avser att ge ett tydligt operativt stdd till samtliga funktioner
involverade 1 valgenomfGrandet och avses bidra till en snabb, korrekt och
sdker hantering av incidenter kopplade till valets genomforande.
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I planen framhaélls sdrskilt:

* en tydlig nivaindelning av incidenter, vilket underlattar proportionerliga
atgérder.

* tydliggor rapporteringsvagar och ansvarsforhéllanden.

« sikerstéller dokumentation och uppf6ljning for ldrande infor framtida val.

* inkluderar strukturerade rapportmallar.

Sammantaget bedoms handlingsplanen bidra till 6kad robusthet,
rittssidkerhet och tillit till valprocessen.

Finansiering

Handlingsplanen beddms inte medfora nagra 6kade kostnader.
Genomforandet sker inom ramen for befintlig organisation och budget for
valadministrationen.

Maluppfyllelse

Handlingsplanen syftar till att uppfylla ett réttssdkert, robust och tillforlitligt
valgenomforande. Genom tydliga rutiner for incidenthantering stdrks
skyddet for valhemligheten, ordningen i vallokaler samt allmédnhetens
fortroende. Handlingsplanen stodjer &ven kommunens arbete med sdkerhet,
riskhantering och kontinuerlig forbéttring.

Beslutsunderlag

Tjansteutldtande, kommunstyrelsens forvaltning, 2026-05-18, 2 sidor.
Handlingsplan for incidenthantering och incidentrapportering vid allminna
val 1 Gagnefs kommun, 2026-05-26, 6 sidor.

Underlag
Verksamhetsskyddsanalys vid allmédnna val for Gagnefs kommun (avsnitt
8.7 och 9)

Lagrum

Vallagen (2005:837)

Kommunallagen (2017:725)

Forvaltningslagen (2017:900)

Sakerhetsskyddslag (2018:585) (i tillampliga delar)
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Gagnefs kommun

Handlingsplan for incidenthantering och incidentrapportering

Denna handlingsplan konkretiserar de principer som anges i avsnitt 8.7 och 9 1
Valsdkerhetsskyddsanalysen. Syftet ér att sékerstélla en enhetlig, rattssdker och
sparbar hantering av incidenter som kan paverka valets genomfoérande,
valhemligheten, ordningen i vallokaler eller allménhetens fortroende.

1.1 Definition av incident
En incident dr varje hdndelse som avviker fran faststédllda rutiner eller som
riskerar att paverka:

— valhemligheten

— ordningen i vallokalen

— rOstningsforfarandet

— valmaterialets integritet

— informationssékerheten

— allménhetens fortroende

— personalens trygghet

Incidenter kan vara bade avsiktliga och oavsiktliga.
Exempel:
— storande personer i eller nira vallokaler
— tekniska problem som péverkar rostning eller rapportering
— felaktig placering av valskdrmar
— desinformation
— insiderhot
— stold eller sabotage av valmaterial

1.2 Roller och ansvar

Rostmottagare
— Identifierar och rapporterar incidenter omedelbart
— Vid akuta ordningsstorningar: kontaktar polis via 112
— Dokumenterar hindelsen i incidentrapport

Ordforande i valdistrikt
— Leder hanteringen pé plats
— Sékerstiller att incidenten inte paverkar valhemligheten eller rostningen
— Kontaktar valkansliet vid alla incidenter

Valkansliet
— Tar emot incidentrapporter
—  Ger stod till valdistrikt
— Bedomer om sidkerhetssamordnare ska involveras
— Ansvarar for samlad dokumentation
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Siakerhetssamordnare
—  Gor riskbeddmning och rekommenderar atgarder
— BedOmer om krisledningsstab ska initieras
— Samordnar kontakter med polis, ldnsstyrelse och Valmyndigheten

Kommunchef
— Beslutar om aktivering av krisledningsstab

Kommunstyrelsens ordforande
— Beslutar om aktivering av krisledningsnamnd

1.3 Incidentnivaer

Niva 1 — Mindre incident (hanteras lokalt)
Exempel:

— kortvarig trangsel

— felplacerad valskdrm

— mindre tekniskt avbrott

— oavsiktliga misstag i rutiner
Atgirder:

— Ordforande atgérdar pa plats

— Incidentrapport fylls i

— Valkansliet informeras

Niva 2 — Allvarlig incident (kriver stod fran valkansliet)
Exempel:
— storande person som péverkar ordningen
— léngre tekniskt avbrott
brister i valhemlighet
misstanke om jdv eller partiskhet
felaktig hantering av valmaterial
Atgirder:
— Ordférande kontaktar valkansliet omedelbart
— Valkansliet ger instruktioner och dokumenterar hdandelsen
— Sékerhetssamordnare informeras vid behov
— Vid ordningsstorning: polis kontaktas

Niva 3 — Kritisk incident (kan paverka valets genomforande)
Exempel:

— sabotage eller stold av valmaterial

— hot eller vald

— omfattande IT-stdrning

— desinformationskampanj
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— bemanningskollaps
Atgirder:
— Valkansliet kontaktar sédkerhetssamordnaren omedelbart
— Sékerhetssamordnaren gor snabb riskbedomning
— Kommunchefen kan aktivera krisledningsstab
— Polis, lansstyrelse och Valmyndigheten informeras
— Dokumentation sker I6pande

Niva 4 — Extraordinir hiindelse (krisledningsniimnd kan aktiveras)
Exempel:
— total IT-nedgdng som omojliggdr rostlingdsuttag
— naturhéndelser som gor lokaler obrukbara
— koordinerade antagonistiska angrepp
— omfattande hotbild mot flera lokaler
Atgirder:
— Sékerhetssamordnaren rapporterar till kommunchefen
— Kommunchefen informerar kommunstyrelsens ordforande
— Kirisledningsndmnden kan aktiveras
— Samordnad kommunikation och ldgesbild etableras
— Kontinuitetsplaner aktiveras

Niva 5 — Steg-for-steg vid incident
1. Upptiackt Rostmottagare identifierar avvikelsen

2. Omedelbar atgird
— Sékerstill trygghet och ordning
— Avbryt aldrig réstning om det inte dr absolut nddvéndigt

3. Larma

— Ordférande informeras direkt

— Vid hot/vald: ring 112

— Vid allvarlig incident: kontakta valkansliet

4. Dokumentera
— Tid, plats, personer, hindelseforlopp, atgirder
— Forseglingar, valmaterial och loggar kontrolleras vid behov

5. Rapportera

— Incidentrapport skickas till valkansliet

— Vid allvarliga incidenter: valkansliet rapporterar vidare till linsstyrelse
och Valmyndigheten
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Niva 6 — Uppfoljning
— Valkansliet sammanstéller incidenter.
— Sékerhetssamordnaren analyserar monster och risker
— Atgirder vidtas infér kommande dagar eller val

1.4 Incidentrapport — obligatoriska uppgifter
En incidentrapport ska minst innehélla:

— datum och tid

— valdistrikt och lokal

— beskrivning av hdndelsen

— vilka som var involverade

— om valhemligheten paverkades

— om rostningen paverkades

— vidtagna atgérder

— Dbehov av fortsatt stod

— namn och kontaktuppgifter till rapportor

Rapporten ska lamnas till valkansliet samma dag.

1.5 Kommunikation vid incidenter
Kommunikation ska alltid vara:

— saklig

— neutral

— korrekt

— samordnad

Vid allvarliga incidenter ansvarar sidkerhetssamordnaren och
kommunikationsfunktionen for extern kommunikation.

1.6 Uppfoljning och ldrande
Efter valet ska:
— samtliga incidenter analyseras
— monster och dterkommande problem identifieras
— utbildning och rutiner justeras
— erfarenheter dokumenteras 1 reviderad valsidkerhetsskyddsanalys

Sida

Dnr VN/2026:13



	1.1 Definition av incident
	1.2 Roller och ansvar
	1.3 Incidentnivåer
	1.4	Incidentrapport – obligatoriska uppgifter
	1.5	Kommunikation vid incidenter
	1.6 Uppföljning och lärande

	1.2 Roller och ansvar
	1.3 Incidentnivåer
	1.4	Incidentrapport – obligatoriska uppgifter
	1.5	Kommunikation vid incidenter
	1.6 Uppföljning och lärande

